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Clen Siné slavy Internetu
autor nejpouzivanéjsino DNS serveru BIND
zakladatel ISC, Farsight Security

autor r@iznych DNS rozsifeni (DDNS,
RRL,...)

autor myslenky DNS blacklist@
autor nadvrhu Response Policy Zones
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Vratte mi zpatky DNS

@ domény jsou prilis levné

@ velka Cast doménovych jmen neslouzi dobré véci
@ spamming, phishing, Sifeni malware
e C&C adresy botnetd
e algoritmicky generované adresy (DGA)

@ vas vilastni DNS server se ucastni nekalé Cinnosti
@ pomaha botnetlim predavat zpravy
e komplikuje dohledatelnost

Paul Vixie: Taking back the DNS
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http://www.circleid.com/posts/20100728_taking_back_the_dns/

Response Policy Zone

funkce také nazyvana DNS firewall

probiha standardizace v IETF

princip obdobny DNS blacklistdm

obsah zény je rekurzivnim serverem konzultovan pri kazdém dotazu
neni-li nic nalezeno, pokracuje rekurze normalné

pfi nalezeni shody je dalSi zpracovani fizeno typem zdznamu v RPZ
zéna musi byt lokalné dostupna rekurzivnimu resolveru
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https://tools.ietf.org/html/draft-vixie-dns-rpz-04

Priklad zény RPZ

$ORIGIN RPZ.EXAMPLE.ORG.

@ SOA ns.example.org admin.example org 1 27700 7200..
NS localhost.

1.example.com CNAME . ; return NXDOMAIN

*.1.example.com CNAME . 3 return NXDOMAIN

2.example.com CNAME *. ; return NODATA

3.example.com CNAME rpz-drop. ; drop the query

4 .example.com CNAME  catchall.example.org. ;redirect
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Akce RPZ

NXDOMAIN CNAME .
NODATA CNAME *.

DROP CNAME rpz-drop.
TCP-only CNAME rpz-tcp-only.
Passthru CNAME rpz-passthru.
Local data ostatni zéznamy
Wildcard CNAME CNAME *.<target domain>

@ prelozi se jako CNAME <plvodni dotaz>.<target>
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Spousté (levé strany) RPZ

QNAME <dotazované doménové jméno>
Client IP <mask>.<B4>.<B3>.<B2>.<B1>.rpz-client-ip
Response IP <mask>.<B4>.<B3>.<B2>.<Bl>.rpz-ip
NSDNAME <jméno NS serveru>.rpz-nsdname
NSIP <IP adresa NS serveru>.rpz-nsip

@ IP adresy se spolu s maskou zapisuji prfevracené, podobné jako
u reverznich DNS zdznamU: <B1>.<B2>.<B3>.<B4>/<mask>

@ spousté maji definované priority
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Priklad konfigurace RPZ v BIND
options {

response-policy {
zone "rpz.ten.cz";
ki
ki

zone "rpz.ten.cz" {
type slave;
masters { 2001:718:1:101::144:228; };

};

v
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Co se muze pokazit

@ RPZ se standardné uplatfiuje pouze pro dotazy s RD=1, tedy od
klientd pozadujicich rekurzivni zpracovani
@ RPZ se nepouzije, pokud klient vyzada DNSSEC data pomoci DO=1
@ ma se za to, Zze pokud o né zad4, pak je i ovéruje
e nékteré implementace pfi nevalidnich datech rapidné opakuji dotazy

Jak zajistit autenticitu RPZ zény?
@ DNSSEC se neda pouzit pro AXFR
@ TSIG pouziva sdilené tajemstvi, nevhodné pro verejnou sluzbu

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) FalSovani DNS s RPZ i bez 7. Gnora 2017 9/14



Podpora v alternativnich resolverech

@ je pldnovéna (leden 2016); zatim neni
@ podpora konfiguracnich voleb local-data:
@ konfiguraci lze generovat z RPZ zény regularnim vyrazem

Knot DNS resolver
@ Castecna podpora implementovana
@ vyzaduje urcity format zénového souboru
@ problematicka aktualizace zény
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RPZ policy for unbound - transform RPZ zone into local zone statements
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https://gist.github.com/oskar456/e949ae890f2f20c8395b70b1354c4fcc
https://gist.github.com/oskar456/e949ae890f2f20c8395b70b1354c4fcc

Jak spravné blokovat

@ pozor na spravnou interpretaci NODATA vs. NXDOMAIN
o NXDOMAIN znamena neexistenci jakékoli subdomény
@ wildcard na pravé strané (CNAME *.target.) umozni zjistit
konkrétni blokované jméno logovanim dotaz{
e zejména pri blokovani podle jiného kritéria
@ ma vyznam jen pfi sou¢asném logovani DNS dotaz(
e nema vliv napf. na HTTP hlavicky
@ webserver, na ktery je prfesmérovano, musi reagovat shodné na
libovolnou URL

e pro zédkonné blokovani idealné vracet HTTP 451 Nedostupné
z pravnich ddvodi

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) FalSovani DNS s RPZ i bez 7. G4nora 2017 11/14



Testovaci prostredi rpz.ten.cz

@ verejné dostupny testovaci blacklist

@ presmeérovava zavadny obsah na *.poker.cesnet.cz

@ zatim jedind testovaci doména:
blokovane.internetovehazardnihry.cz

J AHTTP 451 Nedo... x |4
(€ blokovane internetovehazardnihry.cz ] e ][ Hiedat %e © & a4 =

HTTP 451 Nedostupné z pravnich divodud ﬁCESNET
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@ mocna technologie s ohromnymi moznostmi

o efektivné eliminuje i napf. botnety, které pouzivaji kazdy den jiné
doménové jméno

@ snadna konfigurace v BIND

@ obtiZna podpora alternativnich resolverd

@ nedostupnost dlvéryhodnych verejnych RPZ blacklist(
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz
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